SOGUTLU iILKOKULU E-GUVENLIK POLITiKASI

Okul Giivenlik Politikalar1 hizla gelisti, ¢iinkii paydaslar bugilin internete okul
binasindan cok ¢esitli sekillerde erigebilirler. Giiniimiizde yasamimizin bir pargasi olarak
hepimiz teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojilerle elde ettikleri firsatlar
en iyl nasil kullanacaklarini bildiklerinden emin olmak i¢in, arttk bunlar1 nasil
kullanacaklarmni bilmeli ve anlayabilmeliyiz. Internet, sosyal hayatin bir parcasi olarak
hayatimiza bir¢ok faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani
sira, internetin bilingsiz kullanimi bireysel ve toplumsal hayata yonelik tehditler de
barindirmaktadir. Evde, okulda arkadaslarinizla ya da yalniz kaldiginiz yerlerde miimkiin
olan en giivenli ortamlarda bilin¢li sekilde internet kullanilmalidir. Egitimciler, veliler, medya
ve diger tiim ilgili kisiler tarafindan o6zellikle ¢ocuklarin, genglerin, vatandaslarin hak ve
ihtiyaglarinin korunmasi i¢in ortak sorumluluk gerektirmektedir. Sogiitlii ilkokulu olarak,
cocuklarimizin daha bilingli ve gilivenli internet kullanici olmalarmin yaninda ailelerini
bilinglendirme calismalarin1 da énemsiyoruz. Bu konuda bilinglendirme i¢in okulumuzdaki
tim oOgretmenlerimizle arastirmalar ve c¢aligmalar yaparak gilivenli internet politikasi
olusturduk. Buna gore okulumuzda e-giivenligi saglamak i¢in Milli Egitim Bakanliginin
Okullarda Sosyal Medyanin kullanilmas: ile ilgili 2017/12 no'lu genelgesine uygun planlama
ve uygulamalar yapilmaktadir

Internetin giivenli kullanim1 konusunda farkindalik olusturmaya onciiliik etmesi icin
kurulan INSAFE bugiin Avrupa’da Giivenli Internet Merkezinin koordinasyonunu olusturan
bir agdir. Bu kapsamda her yi1l Subat aymda Giivenli Internet Giinii 2004 yilindan bu yana
diizenlenmekte ve kutlanmaktadir. Diinyada kutlanan ve Tiirkiye'de Bilgi Teknolojileri ve
Iletisimi Kurumu(BTK) koordinasyonunda diizenlenen "Giivenli Internet Giinii " gesitli
faaliyetlerle her y1l 10-11 Subat tarihlerinde okulumuzda da kutlanmaktadir.

E -GUVENLIK POLITiIKAMIZ

Teknoloji, gocuklar i¢in imkanlar ve firsatlar sunuyor. Cocuklar da Internetin sagladig
bu imkan ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi
bu imkanlarin yani sira cocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilagmasi
hafife alinmamasi gereken bir gergekliktir. Cocugu internet ortamindan tamamen uzak tutmak
oldukc¢a zordur. Cocuklarin internetin tehdit ve tehlikelerine kars1 kendilerini koruyabilmeleri
icin bilgilendirmek biling kazandirmak 6nemlidir. Bu sebeple 6zellikle kiigiik yastan itibaren
okullarda e-giivenlik politikas1 uygulanmas1 énemlidir. Sogiitlii Ilkokulu okul politikas olarak
Ogrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek icin
gerekli ¢alismalar yapiyoruz.

Okulumuzda eTwinning egitim portalinda yiiriitilen projeler ile ailelerimizin
denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete
girilmesi saglanmaktadir. Okuldncesi ¢agindaki cocuklara biling kazandirmak ancak aile
katilimlari ile olur. Bu projelerimizle birlikte her ay yapilan etkinliklerle hem ailelere hem de
cocuklarimiza giivenli internet hakkinda biling ve farkindalik kazandirilmaktadir. Ayrica e
Twinning projeleri



ile cocuklarin internet basinda saatlerce vakit gegirmelerini 6nlemek adina aile katilimh
etkinlikler yapilmaktadir. Bu etkinlikler sayesinde anne ve babalar ¢ocuklar1 ile daha kaliteli
vakit gecirme imkan1 bulmaktadirlar.

GUVENLI INTERNET KULLANIMI KURALLARI

Emniyet, okuldaki her &gretmenin sorumlulugunu alirken, Okulun Giivenli Internet
Politikasinin uygulanmasi, incelenmesi ve uygulanmasindan sorumlu bir lider kisiye sahip
olmasi gerekir. Okulumuzun, Giivenli Internet Koordinatérii Miidiir Yardimcist Ali
TOKAL’dir. Okulun Giivenli Internet Politikasinin uygulanmasini  ve izlenmesini
denetlemekte ve yilda en az bir kere olmak iizere Giivenli Internet Komitesine ve Miidiire
rapor etmektedir. Bu bilgilerin kullanimindaki 6nemli yeni gelismeler 1s181nda daha diizenli
olmaktadir.

Okulun Giivenli Internet Politikasi, Ogretmen, Personel dgrenci ve velilerin  giivenligi
okulun itibar1 ve gelecegi ile ilgili dijital gelismelere ve yeni trendlere ayak uydurmalidir.

Okula Giivenli Internet Politikasinda atifta bulunulan yasalar, Politikanmn neleri kapsadigina
iliskin brifingler sirasinda, 6rnek, uygun davranis, bilgi paylagimi veya yasadisi imgeler gibi,
digerleri arasinda atif yapilmasina ihtiya¢ duyulmaktadir.

Okulun Giivenli Internet Politikasi, dgrencilerin ¢evrimici teknolojilerin saglikli kullanilmas:
konusundaki bilincini tesvik ederken, giivenli Internet alanlarinda saglam ve tutarli olmalidur.

Okulun Giivenli Internet Politikasi, AUP ile ve okuldaki giivenlikle ilgili diger politikalarla
(6rn. Cocuklarin korunmasi, anti-sosyal davranis veya zorbaliga karsi korunma) uyumludur

Paydas katilimi Onemlidir. Politikanin olusturulmasinda tiim paydaslar1 dahil edilmistir.
Ogretmen 6grenci, personel, veliler ve daha genis topluluk mensuplari. Bu, tiim gruplarin
politikanin belirli boéliimleri lizerinde miilkiyet sahibi olmasma ve bu gruplara uyma
olasiliklarinin artmasini saglamaya yardimct olmaktadir.

Okulun Giivenli Internet politikasi, agik ve netir, teknik olmayan dilde anlasilmas1 kolay ve
tim personelin ve &grencilerin onlardan neler beklendigini bilecekleri sekilde acik ve
anlagilirdir.

CEP TELEFONU KULLANIMI KURALLARI

Sene bag1 6gretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanimi
maddesi goriisiilmiistiir. Ogretmenler cep telefonlarin1 pedagojik arag¢ olarak gerektiginde
kullanmalar1 (. Cep telefonlarmin varligi yikici olabilir ve aldatma ve zorbalik gibi yikici
davraniglara neden olsa da, bulunduklar1 yer ve kullanim hakkinda sik1 bir politika yiiriirliikte
oldugu siirece, smifta proaktif ve yaratici bir sekilde kullanildiginda benzeri goriilmemis
firsatlar sunabilirler.) ancak ders saatleri i¢cinde Ogretmen, personel ve stajyerlerin cep
telefonlarini acil durumlar disinda kullanmamalari karar1 oy birligi ile alinmigtir.



Okul politikaniz, Ogretmenler, Personel ve Stajyer dgrenciler tarafindan cep telefonlarmin
tasinmasi ve kullanilmasi ile ilgili kurallari igerir; bunun okul boyunca siirekli uygulanmasini
saglamaktayiz. Politika en azindan asagidaki sorular1 cevaplamalidir:

Okul sahalarinda cep telefonlariin kullanimi egitim disinda yasaklanmaistir.

Kabul Edilebilir Kullanim Politikasinda, dijital teknolojilerin sinifta nasil kullanilabilecegi ve
kullanilamayacagina iligkin tedbirler alinmistir.

Cep telefonu politikas1 gézden gegirilir ve politikanin ihlali olustugunda alinacak 6nlemler ile
ilgili personel ile diizenli toplantilar yapilir.

Ebeveynlere okulun cep telefonu politikasiyla, bu 6nlemlerin neden alindigini ve politikanin
ihlalinin ne gibi olas1 sonuglar ortaya cikarabilecegine iliskin bilgi verilir

Amaci disinda kullanilan, cep telefonuna el konulmasi durumunda, telefonda 6zel verilerin
korunmasini saglamak icin, Okul Idaresine vermeden once telefon kapatilmalidir. Cep
telefonu sahibine verilene kadar giivenli bir yerde tutulmalidir

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIiMi VE YAYINLANMASI

Okul kayit doneminde her 68renci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, ¢ocugunun sinif resimlerinin paylasilmasina (e glivenligin saglanmasi
icin) M.E.B. 2017/12 nolu genelgesi ¢er¢gevesinde kullanilmasina izin verir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 68renci velisinin talep ve yazili onayi ile
yaynlanabilir. Ogrencisi igin onay vermeyen velinin égrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
Ogrencilerin, ¢gekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

E GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.



Tiirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve
diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadir.

Ders miifredatlarina sosyal medya basta olmak {izere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz tarafindan saglanmaistir.

MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

VELILERE E-GUVENLIKLE iLGILI BILGILENDIiRME

Okulumuzda, belirli araliklarla velilere yonelik e giivenlik hakkinda bilinglendirme
calismalar1 yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan veli toplantilarinda
giindem maddelerine alinmakta ve okul web sayfasindan bilgilendirme yazilar
paylasilmaktadir.

OKUL PERSONELININ E GUVENLIK ILE iLGIiLi EGiTiMi

Personelin tiimiine; profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanmaktadir. eTwinning mesleki gelisim portalindan ¢evrimi¢i seminer ve online mesleki
gelisim etkinliklerine katilmakta ve yeni gelismeleri takip etmektedirler. Cevrimici giivenlik
(e-Giivenlik) politikasi, tiim calisanlarin katilimi i¢in resmi olarak saglanir, tartisilir ve
korunma sorumlulugumuzun bir parcast olarak gii¢lendirilir. Okul personelinin hepsi,
davranislarmin okuldaki rolii ve itibarim etkileyebileceginin farkindadir. Personel, Internet
trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkindadir. Okul
sistemlerini ve cihazlarin1 kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

OKULUMUZDA GUVENLI INTERNET GUNU

Okulumuzda her y1l 'Giivenli Internet Giinii " ¢esitli faaliyetlerle 10-11 Subat tarihlerinde
kutlanmaktadir. Okul 6gretmenlerimiz eTwinning portalinda da etkinlikler planlamaktadir.
Ayrica velilere e giivenlik hakkinda yazilarla bilinglendirme yapilmaktadir. Hafta boyunca
seminerler, tanitici afislerle etkin katilim saglanmaktadir. E-safety okulun tiim personelinin
sorumlulugundadir. (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye de resmi sayfasi ile
veli ve 6grencilere tanitilmaktadir.

OKUL / WEB SITESININ YONETILMESI

* Okulumuz web sayfasinda (http://sogutluilkokulu.meb.k12.tr) giivenli internet ile ilgili
baglantilar mevcut olup ( http://www.meb.gov.tr/duyurular/duyurular2011/guvenliinternet/ )

; -Giivenli Internet Lansmani , - Giivenli Internet Aile Profili, - Giivenli Internet Cocuk Profili
konulu videolarin bulundugu videolar sunulur.

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya dgrencilerin kisisel bilgileri yayinlanmayacaktir.

. Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayimn sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakk:
da dahil olmak iizere okulun yayin yonergelerine uyacaktir.


http://www.meb.gov.tr/duyurular/duyurular2011/guvenliinternet/

. Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

. Ogrenci galismalar1 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

. Okul, ¢evrimigi giivenlik dahil olmak {izere, toplumun iiyeleri i¢in okul web sitesinde

korunma hakkinda bilgi gonderecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi

. Internet kullanimi egitimsel erisimin 6nemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik
okul miifredatinin bir parcasi olarak sorunlarimi yanitlamak i¢in stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Bu
egitimler ders i¢i ve ders dis1 olmak tlizere Temel Egitim Kurumlar1 1.,2., 3., 4. Smif ders
miifredatlar1 konu ve kazanimlarina gore iliskilendirilerek verilecektir.

. Ogretmen ve 6grencilerimiz okulda sadece Milli Egitim Bakanliginin denetimindeki
internet agini kullanabilirler.

. Okulumuz internet agina MEB SERTIFIKA giivenlik dosyas1 yiiklenmeden internet
agina baglanilamaz.

. Okul igerisinde proje icin bile olsa sadece 6gretmenlerin kayith cihazlart kullanilir.

. Diger proje partnerleri ile iletisim ve goriintiilii iletisim 6gretmenler tarafindan okul
saatlerinde yapilmaktadir.

* E-giivenlik politikamiz Milli Egitim Bakanlig1 tarafindan yayinlanan giivenli internet
cergevesine dahildir. ( Milli Egitim Bakanlig1 2017/12 Sayili Genelge)

. Calisanlarin tiim tiyeleri, cocuklar1 korumak i¢in tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve goézetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi onemlidir.

. Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

. Personel iiyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmay1 6nerirken daima degerlendirecektir.

. Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

. Okul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarin1 kabul etmesini saglayacaktir.

. Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden énce

elestirel diisiinmeleri 6gretilecektir.

Musa SENER
Okul Miidiirii



	SÖĞÜTLÜ İLKOKULU E-GÜVENLİK POLİTİKASI
	E –GÜVENLİK POLİTİKAMIZ
	GÜVENLİ İNTERNET KULLANIMI KURALLARI
	CEP TELEFONU KULLANIMI KURALLARI
	OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI
	E GÜVENLİK MÜFREDATIMIZ HAKKINDA
	VELİLERE E-GÜVENLİKLE İLGİLİ BİLGİLENDİRME
	OKUL PERSONELİNİN E GÜVENLİK İLE İLGİLİ EĞİTİMİ
	OKULUMUZDA GÜVENLİ İNTERNET GÜNÜ

